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Виховний захід
Тема: Безпека користування мережею Інтернет

Мета: повідомити учнів про основні небезпеки та загрози мережі Інтернет, сформулювати з учнями правила поведінки в мережі та основи захисту приватної інформації; розвивати свідоме ставлення до власної безпеки при користуванні мережею Інтернет, навички раціонального використання можливостей мережі; виховувати відповідальність, взаємоповагу, організованість.
Операційні цілі:

Після закінчення учень

Знає: 

· Означення безпеки та небезпеки

· Можливості, переваги та недоліки мережі Інтернет

· Основні правила безпечної роботи з мережею

Розуміє:

· Реальність небезпек та загроз, які існують в мережі Інтернет
· Важливість дотримання правил безпечної роботи в мережі

Вміє: 

· Оцінювати власні потреби та співставляти їх з можливостями мережі
· Використовувати поради щодо користування мережею
· Визначати рівень конфіденційності інформації

Може: 

· Безпечно здійснювати процес спілкування, пошуку інформації, завантаження та збереження файлів в мережі

· Захищати власні інтереси

Методи та прийоми:

· Аукціон знань

· Інформаційні картки
· Колективне обговорення, бесіда
· Створення колажу

Обладнання:
· Проектор

· Комп’ютер 

Допоміжні матеріали:

· Картки для техніки «Аукціон знань»
· Інформаційні карти

· Ватман, маркери, листки для нотаток та ілюстрацій, клей, матеріали для закріплення.
Сценарій заходу

1. Організаційний момент:
· Привітання

·  організація робочих місць

2. Вступне слово викладача

Всесвітня павутина проникла в усі сфери життя людини. Тут люди вчаться, працюють, відпочивають, знайомляться, спілкуються. Мабуть, на планеті вже не залишилося такої людини, яка б не знала про інтернет. Мільйони людей користуються ним частіше, ніж телевізором або радіо. Практично кожен зареєстрований у соціальній мережі.
Як і будь-яка діяльність, робота з мережею має свої переваги, недоліки, небезпечні фактори і ситуації.
На сьогоднішньому зібранні ми з вами розглянемо основи правильної, безпечної роботи з мережею Інтернет, для можливості забезпечити власний комфорт та безпеку.

3. Проведення техніки «Аукціон знань»: 
· Оголосити правила проведення аукціону (прослідкувати за тим, щоб всі учасники отримали хоча б по 1 лоту) за додатком 1 та додатком 2
· Провести аукціон, роздати інформаційні картки (додаток 3)
4. Розгляд та обговорення інформаційних карток: учні усно перед іншими учасниками представляють отримані в аукціоні лоти-картки; провести обговорення питань, якщо такі виникнуть
5. Колективне оформлення колажу: учні закріплюють свої інформаційні картки на ватмані та додають творче оформлення
6. Висновок: підвести підсумки заходу разом з учнями
Типові пункти для висновку:

· Якою була тема заходу?

· Чи потрібно проводити подібні заходи?
· Що запам’ятали, чи будуть користуватися отриманою інформацією?

· На яку тему учні хотіли б провести наступний захід?
Додаток 1 
Правила техніки «Аукціон знань»

Готується набір цікавих фактів (тверджень, правил, запитань тощо). Головне слово(суть, відповідь) факту(твердження, правила, запитання тощо) замовчується ведучим. Хто з учнів називає правильну відповідь або найближче значення до суті факту отримує лот, у даному випадку інформаційну картку. Номер інформаційної картки відповідає номеру питання аукціону. 
Таким чином не тільки розподіляються матеріали для обговорення, а й повідомляється учням нова цікава інформація або проводиться перевірка знань.

Додаток 2
Факти для аукціону
1. Свого часу радіо знадобилося 38 років, щоб досягти рубежу в 50 мільйонів слухачів. Телебаченню потребувалося 13 років для залучення такої кількості глядачів, а інтернетом стали користуватися 50 мільйонів чоловік вже через 4 роки після його створення.

2. Згідно зі статистикою, кожен восьмий шлюб в США полягає завдяки інтернету. Саме там і відбувається перше знайомство майбутнього подружжя.
3. Найперший смайлик, який був переданий електронним шляхом в           1979 році, виглядав так: «-)». Його відправив Кевін Маккензі. Через кілька років Скотт Фалман створив сучасну версію популярної електронної емоції: «:-)».
4. Щодня в світі розсилається 247 млрд електронних листів, 81% з яких — спам. 28% із загальної кількості спаму розсилається з Північної Америки, на другому місці — Росія з 7%
5. Електронний музичний формат mp3 був створений в 1991 році. Але до 1998 року в інтернеті не було жодного сайту або сервісу, де можна було б завантажити музику. Самим перший сервісом для обміну музикою стала програма Napster.
6. Кожен день зламується близько 30 тисяч сайтів.
7. 50% користувачів глобальної мережі не чекають завантаження відео, якщо воно триває більше 10 секунд.
8. В кінці 1993 року в глобальній мережі діяло всього 623 web-сайтів.
9. Роком народження павутини можна вважати 1970 рік, так як саме в цьому році було вирішено пов’язати всі мережі світу в одну. На даний момент інтернет є найбільшим архівом світу: в ньому можна знайти все і він доступний кожному.
10. У 1995 році з’явився ще один відомий сайт — аукціон eBay. Першим предметом, який продали тут, стала зламана лазерна указка. Засновник сайту Амідьяр, був настільки здивований, що запитав у покупця, чи дійсно він зрозумів, що предмет зламаний. Виявилося, що покупець — колекціонер зламаних вказівок.
11. Найбільшим штрафом стало покарання за створення сайту з фотографіями лікарів, які робили аборти, під назвою розшукуються. За це правомірне порушення власник сервісу заплатив $ 107 700 000.
12. Найцікавіший, в теж час, самий дивний гаджет з виходом в павутину — це холодильник з wi-fi.
13. Найдорожчою річчю, будь-коли проданою на веб–аукціоні eBay, став справжній реактивний літак. Він пішов з віртуального молотка за 40 млн. доларів.
14. Щохвилини на YouTube  заливають відеозаписів на 20 годин. Але тільки 1% його контенту становить реальну цінність. Решта 99% цікаві лише тим, хто їх викладає. 
15. Якщо ви захочете переглянути профілі всіх користувачів мережі «ВКонтакте», запасайтеся вічністю: на це вам буде потрібно мінімум 1000 років. А користувачі все прибувають …
Додаток 3
Інформаційні картки

Картка 1

Безпе́ка — це такі умови, в яких перебуває складна система, коли дія зовнішніх факторитетів і внутрішніх чинників не призводить до процесів, що вважаються негативними по відношенню до даної складної системи у відповідності до наявних, на даному етапі, потреб, знань та уявлень
Небезпе́ка — можливість виникнення обставин, за яких матерія, поле, інформація або їхнє поєднання можуть таким чином вплинути на складну систему, що призведе до погіршення або неможливості її функціонування і розвитку

Картка 2

Комунікація
Головною метою мережі Інтернет завжди був зв'язок . І Інтернет досяг успіху в цій галузі , більше того , новітні технології розширюють можливості зв'язку , роблячи їх швидше і надійніше. З появою Інтернету , спілкування з будь-яким куточком Землі стало доступно так само просто , як розмова з сусідом .
Тепер ми можемо спілкуватися з людиною з іншої частини світу , за частки секунди. На допомогу людям приходить електронна пошта , яка дозволяє нам спілкуватися з рідними та близькими цілими годинами. Але комунікаційні послуги не обмежуються електронною поштою. Існує безліч послуг , за допомогою яких ви легко можете налагодити дружбу з людиною , поділитися своїми думками , вивчати культуру різних національностей .
Картка 3
Інформація
Інформація , ймовірно , найбільша перевага , яким володіє Інтернет. Мережа стала віртуальним криницею інформації. Будь-яка інформація по будь-якій темі доступна в мережі Інтернет. Пошукові системи , як Google , Yahoo і Яндекс надають свої послуги користувачам мережі . Ви можете розшукати будь-який тип даних і отримати відповідь на практично будь-яке питання . Інтернет розташовує неосяжним кількістю інформації щодо будь-якого предмета , відомого людині , починаючи від законодавства і закінчуючи часом проведення ярмарку у вашому районі. Ви зможете отримати інформацію про ринок , відкрити для себе нові ідеї , отримати технічну підтримку , список можливостей безмежний.
Студенти та діти ставляться до числа найбільш активних користувачів , які займаються серфінгом в мережі Інтернет у пошуках інформації. Сьогодні Інтернет став необхідністю для студентів , які використовують мережу для підготовки проектів та дипломних робіт. Вчителі стали давати завдання , які вимагають пошуку в мережі Інтернет. 
Навчися оцінювати інформацію!
Тобі варто навчитися оцінювати інформацію. Заходячи на новий сайт, насамперед, запитай себе, чи може він допомогти тобі в спілкуванні, навчанні, хобі, підняти настрій? І якщо відповідь – ні, тоді для чого тобі його відвідувати? Найкраще – разом з батьками скласти перелік цікавих і корисних для тебе та всієї родини сайтів і, зазвичай, відвідувати їх.

Картка 4 
Розваги
Розваги є черговим популярним перевагою мережі Інтернет. Справді , будучи засобом масової інформації , Інтернет став досить успішним інструментом в області розваг . Завантаження ігор , відвідування спеціалізованих сайтів , спілкування з досвідченими гравцями , Інтернет надає будь-які послуги в області ігрової індустрії. Існує безліч ігор , які можна завантажити з мережі абсолютно безкоштовно . Індустрія онлайн -ігор відчуває величезне зростання , залучаючи мільйони гравців . Тематичні чати надзвичайно популярні , оскільки тут користувачі можуть познайомитися з новими цікавими людьми. Справді , Інтернет успішно використовується людьми з метою пошуку партнера по життю. Коли люди звертаються за пошуком до мережі Інтернет , вони можуть знайти що завгодно. Музика , ігри, новини і багато чого іншого , все є в мережі.
Завантажуй обережно!
У Інтернеті ти можеш знайти безліч корисних, кумедних або просто цікавих роликів, ігор, музики або фотографій. Багато що з них ти можеш легко скачати на свій мобільний телефон або комп'ютер. Проте будь обережним, ніколи нічого не завантажуй з невідомих тобі сайтів. По-перше, там може виявитися зовсім не те, що ти хотів отримати. А по-друге, разом із цікавим роликом ти можеш скачати й вірус, який пошкодить твій телефон або комп'ютер.

Картка 5

Послуги
Сьогодні безліч послуг перебралися в мережу. Серед них : оплата житлових послуг , пошук роботи , покупка квитків на улюблені фільми , керівництво по колу питань , які охоплюють всі аспекти життя , бронювання готелів, зрештою. Багато послуги можуть бути недоступні в автономному режимі або можуть опинитися багато дорожче .
Картка 6

Електронна торгівля
Електронна комерція - поняття , яке використовується для будь-якого виду комерційної діяльності , або ділової пропозиції , яке передбачає передачу інформації по всьому світу , по засобах мережі Інтернет. Це визначення залучає до себе будь-яку комерційну діяльність у мережі . Ми називаємо це « електронною торгівлею » та її щупальця охопили кожен окремий продукт і сервіс , підвищуючи доступність будь-яких послуг. Інтернет залучає в себе дивовижний і широкий спектр продуктів, від побутових потреб до технологій і розвагам.
Картка 7
Персональна інформація
Електронні повідомлення, відправлені через Інтернет, можна легко відстежити і виявити , хто з ким спілкується , і що вони говорять. Якщо Ви користуєтеся Інтернетом , Ваша особиста інформація , така як - ім'я , адреса , номер кредитної картки , банківські реквізити та інша інформація може бути доступна іншим людям. Якщо ви використовуєте кредитну картку або інтернет-банкінг для онлайнових покупок в Інтернеті ,  то Ваші дані можуть бути вкрадені. 
Ти – це ти! 

Не впускай у свій світ незнайомих людей! Ти адже не знаєш, для чого вони хочуть це довідатися. Навіть якщо людина в Інтернеті каже, що працює в міліції або старий друг твоїх батьків, не відповідай йому! Адже ти не можеш перевірити, правду він говорить чи ні. Ти ж не станеш розповідати про себе незнайомим дорослим на вулиці. Користуйся цим же правилом і в Інтернеті. А якщо хтось буде занадто наполегливо тебе розпитувати – не спілкуйся більше із цією людиною та розкажи про все батькам.
Картка 8
Спам
Це відноситься до відправки небажаних листів або масовій розсилці електронною поштою , яка без необхідності засмічує Ваші поштові скриньки. Більшість спаму є комерційною рекламою найчастіше сумнівних продуктів , швидких схем збагачення чи квазі- юридичних послуг. 
Закривайте сумнівні спливаючі вікна
Спливаючі вікна — це невеликі вікна з повідомленнями, які закликають вас клацнути у вікні. Якщо таке вікно з’являється на вашому екрані, то найбезпечніша річ, яку можна зробити, — це закрити вікно, клацнувши значок X (зазвичай його розміщено у верхньому правому куті). Ніколи не можна передбачити, які дії зробить програма, навіть якщо ви клацнете кнопку «Ні».

Картка 9

Порнографія
Це дуже серйозне і важливе питання, що стосується Інтернету , особливо коли мова йде про маленьких дітей . Є десятки тисяч порнографічних веб- сайтів в Інтернеті , які можуть бути легко знайдені і завдати шкоди Вам і дітям , які скористалися Інтернетом.
Катка 10

Негативний вплив на сімейне спілкування
Використання Інтернету може виявитися вкрай шкідливим , якщо всілякі чати , форуми та інші способи взаємодії в Інтернеті замінюють реальне спілкування в житті. Результати досліджень показують , що кількість часу , проведений в Інтернеті , пов'язано із зменшенням спілкування вдома, у колі сім'ї , і зменшенням числа друзів і знайомих , з якими раніше підтримувався зв'язок .
Картка 11

Інтернет-залежність
Деякі дослідники стверджують , що є люди , які намагаються втекти від своїх проблем в онлайн -світі , але це не можна розглядати як залежність. Інші психологи вважають , що Інтернет - залежність є справжнім психологічним розладом з певними симптомами. Симптоми можна порівняти з будь-якої іншої залежністю , втратою зв'язків , роботи і значних витрат часу.
Картка 12

Віруси
Сьогодні не тільки люди отримують віруси , але також і комп'ютери. Комп'ютери в основному заражаються вірусами з Інтернету. 
Віруси та хробаки є небезпечними програмами, які можуть поширюватися через електронну пошту або веб-сторінки. Віруси можуть пошкодити файли або програмне забезпечення, що міститься на комп’ютері.

Хробаки розповсюджуються швидше за віруси безпосередньо з одного комп’ютера на інший. 
Троянські коні, або троянці, — це небезпечні програми, які створені так, щоб виглядати безневинними, наприклад, як гра. Після активації вони можуть пошкодити файли без відома користувача.

Хакери та зломщики — це терміни, які використовують для людей, які зламують та проникають у системи даних. Вони можуть проникнути через Інтернет у незахищений комп’ютер і зловживати їм, вкрасти або скопіювати файли та використовувати їх для незаконної діяльності.

Найкращим способом захисту комп’ютера від зломів і проникнень є використання брандмауера та регулярне оновлення операційної системи.

Картка 13

Псевдоніми й паролі!
Ніколи не називайся своїм справжнім ім'ям та прізвищем і правильно обирай паролі! Стороннім людям зовсім не потрібно знати, як тебе звуть, і в них не повинно бути шансу дістатися твоєї особистої інформації. Запам'ятай головні правила:

-Твій псевдонім, що часто називають ніком, повинен бути таким, щоб ніхто не зміг здогадатися про твій вік, адресу, школу та іншу особисту інформацію.

-Твій пароль не повинен бути занадто легким, не варто обирати паролем своє ім'я або рік народження. Краще, нехай це буде щось близьке тобі, але не відоме стороннім. Наприклад, згадай свою улюблену страву, тоді паролем може бути піца або котлети. Ти легко запам'ятаєш такий пароль, а сторонні ніколи його не вгадають.

- Ніколи й нікому не повідомляй свій пароль, це твій особистий секрет!

Картка 14

Безкоштовний сир.
Є таке прислів'я: «Безкоштовний сир буває тільки в мишоловці». Вона означає, що якщо тобі пропонують взяти участь в «безпрограшній акції» або виграти в азартній грі, тебе намагаються обдурити. Наприклад, для участі в акції тебе попросять відправити SMS-ку, «забувши» сказати, що вона коштує великих грошей, а в азартних іграх на тебе будуть чекати хитрі й досвідчені супротивники. Не звертай уваги на яскраву рекламу й привабливі пропозиції. І звичайно, ніколи не погоджуйся, якщо тобі пропонують особисто приїхати кудись щоб забрати приз, або – дати свою домашню адресу, щоб тобі його принесли або надіслали.
Картка 15

П’ять правил використання електронної пошти:

1. Ніколи не відкривайте підозрілі повідомлення або вкладення електронної пошти, що надійшли від людей, яких ви не знаєте. Натомість відразу видаляйте їх, вибравши відповідну команду в меню повідомлення.

2. Ніколи не відповідайте на небажану пошту.

3. Використовуйте фільтр спаму свого провайдера інтернет-послуг або програми електронної пошти (якщо він є).

4. Використовуйте нову або родинну адресу електронної пошти для запитів в Інтернеті, форумів тощо.

5. Ніколи не пересилайте «ланцюгові» повідомлення електронної пошти. Видаляйте їх одразу після надходження.

Більше спілкуйся!
Намагайся побільше спілкуватися зі своїми однолітками в Інтернеті, і в реальному житті. Запишися за допомогою батьків у цікавий тобі гурток або спортивну секцію. Розмовляй і грай з однокласниками на перервах та з однолітками у дворі. Спілкуйся в чатах і на форумах по зацікавленням. 
Дуже важливо, щоб ти розвивався гармонійно та умів будувати відносини із самими різними людьми у реальному світі, і в Інтернеті! Це обов'язково стане тобі у пригоді в майбутньому, уміння спілкуватися потрібно для більшості сучасних професій.

